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POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

La Politica de Seguridad y Privacidad de la Informacion es la declaracién general que representa la
posicién de la administracion de _NOTARIA TERCERA DE SINCELEJO - SUCRE con respecto a la
proteccion de los activos de informacion (los funcionarios, contratistas, terceros. la informacion, los
procesos, las tecnologias de informacion incluido el hardware y el software), que soportan los
procesos de la Entidad y apoyan la implementacién del Sistema de Gestidon de Seguridad de la
Informacién, por medio de la generacién y publicacién de sus politicas, procedimientos e
instructivos, asi como de la asignacion de responsabilidades generales y especificas para la gestion
de la seguridad de la informacion.

NOTARIA TERCERA DE SINCELEJO - SUCRE, para asegurar la direccién estratégica de la Entidad,
establece la compatibilidad de la politica de seguridad de la informacidn y los objetivos de seguridad
de la informacion, estos ultimos correspondientes a:

e Minimizar el riesgo de los procesos misionales de la entidad.

e Cumplir con los principios de seguridad de la informacion.

e Cumplir con los principios de la funcidn administrativa.

e Mantener la confianza de los funcionarios, contratistas y terceros.

e Apoyar lainnovacién tecnoldgica.

e Implementar el sistema de gestion de seguridad de la informacién.

e Proteger los activos de informacién.

e Establecer las politicas, procedimientos e instructivos en materia de seguridad de la
informacion.

e Fortalecer la cultura de seguridad de la informaciéon en los funcionarios, terceros,
aprendices, practicantes y clientes del NOTARIA TERCERA DE SINCELEJO - SUCRE

e Garantizar la continuidad del negocio frente a incidentes.

Alcance/Aplicabilidad

Esta politica aplica a toda la entidad, sus funcionarios, contratistas y terceros del NOTARIA TERCERA
DE SINCELEJO - SUCRE y la ciudadania en general.

Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento un 100% de
la politica.

A continuacién, se establecen las 12 politicas de seguridad que soportan el SGSI de NOTARIA
TERCERA DE SINCELEJO - SUCRE:
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e NOTARIA TERCERA DE SINCELEJO - SUCRE ha decidido definir, implementar, operar y
mejorar de forma continua un Sistema de Gestién de Seguridad de la Informacion,
soportado en lineamientos claros alineados a las necesidades del negocio, y a los
requerimientos regulatorios que le aplican a su naturaleza.

e Las responsabilidades frente a la seguridad de la informacién seran definidas, compartidas,
publicadas y aceptadas por cada uno de los empleados, contratistas o terceros.

e NOTARIA TERCERA DE SINCELEJO - SUCRE protegera la informacién generada, procesada o
resguardada por los procesos de negocio y activos de informacién que hacen parte de los
mismos.

e NOTARIA TERCERA DE SINCELEJO - SUCRE protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con el fin de minimizar impactos
financieros, operativos o legales debido a un uso incorrecto de esta. Para ello es
fundamental la aplicacién de controles de acuerdo con la clasificacion de la informacién de
su propiedad o en custodia.

e NOTARIA TERCERA DE SINCELEJO - SUCRE protegera su informacién de las amenazas
originadas por parte del personal.

e NOTARIA TERCERA DE SINCELEJO - SUCRE protegera las instalaciones de procesamiento y la
infraestructura tecnolégica que soporta sus procesos criticos.

e NOTARIA TERCERA DE SINCELEJO - SUCRE controlara la operacidon de sus procesos de
negocio garantizando la seguridad de los recursos tecnolégicos y las redes de datos.

e NOTARIA TERCERA DE SINCELEJO - SUCRE implementara control de acceso a la informacion,
sistemas y recursos de red.

e NOTARIA TERCERA DE SINCELEJO - SUCRE garantizara que la seguridad sea parte integral
del ciclo de vida de los sistemas de informacidn.

e NOTARIA TERCERA DE SINCELEJO - SUCRE garantizara a través de una adecuada gestién de
los eventos de seguridad y las debilidades asociadas con los sistemas de informacion una
mejora efectiva de su modelo de seguridad.

e NOTARIA TERCERA DE SINCELEJO - SUCRE garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su operacién basado en el impacto que pueden generar los
eventos.

e NOTARIA TERCERA DE SINCELEJO - SUCRE garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

El incumplimiento a la politica de Seguridad y Privacidad de la Informacidn, traera consigo, las
consecuencias legales que apliquen a la normativa de la Entidad, incluyendo lo establecido en
las normas que competen al Gobierno nacional y territorial en cuanto a Seguridad y Privacidad
de la Informacion se refiere.
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FASES DE IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

Para realizar una correcta implementacion de politicas de seguridad de la informacién, es necesario
cumplir con una serie de fases que se sugieren en este documento, las cuales tienen como objetivo
gue la entidad desarrolle, apruebe, implemente y socialice e interiorice las politicas para un uso
efectivo por parte de todos los funcionarios, contratistas y/o terceros de la entidad.

IMPORTANCIA DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Para las entidades es importante contar con politicas de seguridad ya que son ellas quienes guiaran
el comportamiento personal y profesional de los funcionarios, contratistas o terceros sobre la
informacidn obtenida, generada o procesada por la entidad, asi mismo las politicas permitiran que
la entidad trabaje bajo las mejores practicas de seguridad y cumpla con los requisitos legales a los
cuales esté obligada a cumplir la entidad.

FASES DE IMPLEMENTACION DE LAS POLITICAS DE SEGURIDAD DE INFORMACION

1. Desarrollo de las politicas: En esta fase la Entidad debe responsabilizar las dreas para la
creacion de las politicas, estructurarlas, escribirlas, revisarlas y aprobarlas; por lo cual para
llevar a buen término esta fase se requiere que se realicen actividades de verificacion e
investigacion de los siguientes aspectos:

e Justificacién de la creacidn de politica: Debe identificarse el por qué la Entidad
requiere la creacidn de la politica de seguridad de informacién y determinar el
control al cual hace referencia su implementacion.

o Alcance: Debe determinarse el alcance, {A qué poblacidén, areas, procesos o
departamentos aplica la politica?, ¢ Quién debe cumplir la politica?

e Roles y Responsabilidades: Se debe definir los responsables y los roles para la
implementacion, aplicacion, seguimiento y autorizaciones de la politica.

e Revision de la politica: Es la actividad mediante la cual la politica una vez haya sido
redactada pasa a un procedimiento de evaluacidén por parte de otros individuos o
grupo de individuos que evalien la aplicabilidad, la redaccién y se realizan
sugerencias sobre el desarrollo y creacidn de la misma.

e Aprobacion de la Politica: Se debe determinar al interior de la entidad la persona o
rol de la alta direccién que tiene la competencia de formalizar las politicas de
seguridad de la informacidon mediante la firma y publicaciéon de las mismas. Es
importante que la Alta Gerencia de la Entidad muestre interés y apoyo en la
implementacion de dichas politicas.
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Cumplimiento: Fase mediante la cual todas aquellas politicas escritas deben estar
implementadas y relacionadas a los controles de seguridad de la Informacidn, esto con el
fin de que exista consistencia entre lo escrito en las politicas versus los controles de
seguridad implementados y documentados.

Comunicacién: Fase mediante la cual se da a conocer las politicas a los funcionarios,
contratistas y/o terceros de la Entidad. Esta fase es muy importante toda vez que del
conocimiento del contenido de las politicas depende gran parte del cumplimiento de las
mismas; esta fase de la implementacién también permitird obtener retroalimentacion de la
efectividad de las politicas, permitiendo asi realizar excepciones, correcciones y ajustes
pertinentes. Todos los funcionarios contratistas y/o terceros de la entidad debe conocer la
existencia de las politicas, la obligatoriedad de su cumplimiento y la ubicacién fisica de tal
documento o documentos, para que sean consultados en el momento que se requieran.
Monitoreo: Es importante que las politicas sean monitoreadas para determinar la
efectividad y cumplimiento de las mismas, deben crearse mecanismos ejemplo indicadores
para verificar de forma periddica y con evidencias que la politica funciona y si debe o no
ajustarse.

Mantenimiento: Esta fase es la encargada de asegurar que la politica se encuentra
actualizada, integra y que contiene los ajustes necesarios y obtenidos de las
retroalimentaciones.

Retiro: Fase mediante la cual se hace eliminacidon de una politica de seguridad en cuanto
esta ha cumplido su finalidad o la politica ya no es necesaria en la Entidad. Esta es la ultima
fase para completar el ciclo de vida de las politicas de seguridad y requiere que este retiro
sea documentado con el objetivo de tener referencias y antecedentes sobre el tema.




